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1. Introduccion

La Politica Nacional Antilavado de Activos, Contra la Financiaciéon del Terrorismo y Contra la
Financiacion de la Proliferacion de Armas de Destruccion Masiva en adelante LA/FT/FP son
fenédmenos delictivos que generan consecuencias negativas para la economia del pais y para las
compaiiia del sector real, toda vez que, pueden afectar el buen nombre, la competitividad, la
productividad y la perdurabilidad de la compaiiia, es por ello que es indispensable implementar
un sistema de autocontrol y gestién del riesgo integral que permita identificar, evaluar, medir,
controlar y monitorear los riesgos de la compania, con la concepcién de que a mayor riesgo, se
debe impartir un mayor control.

Con el fin de profundizar el enfoque basado en riesgos tanto en la supervisiéon que adelanta LA
Superintendencia de Vigilancia y Seguridad Privada, como en la gestion de riesgos LA/FT/FP y
reporte de operaciones sospechosas ante la Unidad de Informacion y Analisis Financiero (UIAF), La
Superintendencia de vigilancia y seguridad privada establecio el régimen Autocontrol y gestién del
riesgo LA/FT/FP, orientada a impartir una obligaciones en la materia por parte de los sujetos
obligados pertenecientes al sector de vigilancia.

TN COLOMBIA SAS, identificada con Nit 900.423.948-7 en adelante la Compaiiia, cuyo objeto
social es “La sociedad tendra como objeto principal: Realizar la instalacién, mantenimiento y
operacion de redes de telecomunicaciones; importar o exportar, comercializar y distribuir toda
clase de bienes y productos, brindar servicios de telecomunicaciones, entre otros, en forma directa
conforme a las normas legales o a través del agenciamiento o representacién comercial de la
empresa que tenga licencia u autorizacién para la prestacion de dichos servicios; la promocién,
mercadeo, agenciamiento y/o comercializacion de los servicios de telecomunicaciones y/o
productos de seguridad y vigilancia y/o contenidos multimedia y/o ampliaciones de tecnologias de
la informacién y las comunicaciones; y servicios de tecnologia, equipos de inhibicién (bloqueo) de
sefiales de telefonia moévil, equipos de ampliacidn de sefal, la distribucidn y el suministro de toda
clase de equipos y elementos para vigilancia y seguridad, tales como video cdmaras, antenas de
emisién de sefiales RF, entre otros; participar en toda clase de licitaciones publicas y privadas;
brindar servicios de consultoria y asesoria en todas las dreas anteriormente descritas; prestar
servicios de Contact Center, y/o tercerizacion de otros servicios (BPO), esto es, de
comercializacién, mercadeo y publicidad a través de medios tecnoldgicos y/o tecnologias de la
informacién desarrollo de software seguimiento satelital y/o geoposicionamiento de personas,
vehiculos y maquinaria pesada; domotica e internet de las cosas (IOT internet of things); la
prestacion de servicios y distribucidon de productos de seguridad tales como control de acceso,
sistema de red contra incendios (RCI) y deteccidn perimetral de intrusos; suministro de servicios y
equipos de tecnologia y/o informatica; y suministro de equipos y servicios para los sistemas de
energia renvable; la ejecucidon de obra civil especializada requerida para la ejecucion de las
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anteriores actividades y las ya contenidas en el objeto social; la venta y suministro de Data Center
y cableado estructurado; la prestacion de servicios técnicos especializados de instalacién,
mantenimiento preventivo y correctivo de equipos de segundad sistemas y circuitos cerrados de
television y de todo lo anterior disefio arquitectura suministro administracién y operacién de
infraestructura tecnoldgica de sistemas de informacién; y disefio, suministro y comercializacion
&e servicios de conectividad. Realizar las actividades de generacidén, transmision, expedicion,
entrega y recepcion de la factura electrénica d venta, las notas débito, las notas crédito e
instrumentos electrénicos derivados de la factura electréonica de venta. La empresa podra ejecutar
todos los actos, contratos y operaciones en el giro ordinario de sus negd ojos, para el cabal
cumplimiento de su objeto social”. Como parte del compromiso y las buenas practicas ha
implementado el Sistema Politica Nacional Antilavado de Activos, Contra la Financiacion del
Terrorismo y Contra la Financiacion de la Proliferacion de Armas de Destruccion Masiva en
adelante LA/FT/FP. Ante el registro mercantil, gestiond la inscripcién de su condicién de
comerciante como Persona Juridica ubicada en la Calle 94 A # 11 A 27 PISO 3, de la ciudad de
Bogotd D.C.

El conocimiento y la aplicacion del contenido en este documento, asi como de los demds manuales
y codigos relacionados es obligatorio para todos los empleados y directivos de la compaiiia y estard
disponible, tanto para las autoridades, como para los clientes, proveedores y terceras partes que
quieran conocer los parametros en que se desarrollan sus actividades y que exista certeza de la
procedencia, origen vy licitud del dinero.

2. Alcance

El presente manual se rige por la normatividad expedida por la Superintendencia de Vigilancia y
Seguridad privada , conforme a la metodologia establecida en la Circular Externa 2024000045 del
14 de febrero de 2024, modificada parcialmente por la Circular Externa 20240000275 del 27 de
febrero de 2024 y demas normas que la modifiquen o sustituyan, la cual es de obligatorio
cumplimiento para las empresas sefialadas en el numeral 4 de la circular externa 2024000045, y
debe ser acatado por el maximo érgano social, los colaboradores, clientes, proveedores o
cualquier persona natural o juridica que tenga cualquier vinculo con la Compaiiia.

3. Objetivos

La Compaiiia ha implementado el presente manual y todos los elementos constitutivos de la
Politica Nacional Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra la
Financiacion de la Proliferacion de Armas de Destruccion Masiva LA/FT/FP con el fin de que al
interior de la compaiiia puedan identificar, medir, evaluar, controlar y monitorear adecuadamente
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los riesgos asociados a LA/FT/FP, y que esto les permita mitigar constantemente los riesgos a los
que se puedan ver expuestos.

3.1. Objetivos Generales

3.2

La Compaiiia establece metodologias para la prevenciéon y control del riesgo, que le
permitan fortalecer su estructura organizacional y mitiguen la materializacion del riesgo
LA/FT/FP.

Contribuir con las autoridades que ejercen control y vigilancia y con la administracion de
justicia, auxilidndolas oficiosamente en la lucha contra el delito, mediante el reporte y la
conservaciéon de todos los documentos que prueben sus operaciones.

Atender los requerimientos de las entidades de control aportando los documentos que
contribuyan al desarrollo de las investigaciones que se puedan adelantar.

Objetivos Especificos

Promover el cumplimiento de las disposiciones legales de conformidad con la normatividad
gue se encuentre vigente.

Establecer lineamientos que le permitan gestionar los riesgos asociados al Antilavado de
Activos, Contra la Financiacion del Terrorismo y Contra la Financiacién de la Proliferacion
de Armas de Destruccidon Masiva en adelante LA/FT/FP

Crear politicas y procedimientos que permitan identificar, medir, evaluar, controlar y
monitorear el riesgo LA/FT-FP, con el fin de tomar acciones y prevenir su materializacion.

Construir metodologias de segmentacidon de los factores de riesgo de (LA/FT-FP).

Fijar instructivos que permitan efectuar el adecuado funcionamiento de las transmisiones
de los informes y reportes a la Superintendencia de Sociedades, a la Unidad de Informacién
y Andlisis Financiero — UIAF y demas entidades a las cuales se deba reportar informacién.

Dar a conocer a los empleados y terceros la implementacién que se ha realizado al interior
de la compania frente a la prevencion y control del riesgo integral Antilavado de Activos,
Contra la Financiacién del Terrorismo y Contra la Financiacién de la Proliferacién de Armas
de Destruccidon Masiva en adelante LA/FT/FP
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4. Definiciones

Para efectos de la presente Circular, los siguientes términos deben entenderse de acuerdo con las

definiciones que a continuacidn se establecen:

Contexto externo. es el ambiente externo en el cual la organizaciéon busca
alcanzar sus objetivos, que puede incluir: (i) el ambiente cultural, social, politico,
legal, reglamentario, financiero, tecnolégico, econdmico, natural y competitivo,
bien sea internacional, nacional, regional o local; (ii) impulsores clave y tendencias
gue tienen impacto en los objetivos de la organizacién; y (iii) relaciones con
personas y organizaciones que puede afectar, verse afectada, o percibirse a si
misma como afectada por una decision o una actividad, y sus percepciones y
valores.

Contexto interno: es el ambiente interno en el cual la organizacién busca
alcanzar sus objetivos, como: (i) el gobierno, estructura organizacional,
funciones y responsabilidades; (ii) politicas, objetivos y estrategias; (iii)
capacidades, entendidas en términos de recursos y conocimiento (capital, tiempo,
personas, procesos, sistemas y tecnologia); (iv) sistemas de informacidn, flujos de
informacién y procesos para la toma de decisiones (formales e informales); (v)
cultura organizacional; (vi) normas, directrices y modelos adoptados por la
organizacién; y (vii) formas y extensiéon de relaciones contractuales.

Activo Virtual: es la representacion digital de valor que se puede comercializar o
transferir digitalmente y se puede utilizar para pagos o inversiones. Los activos
virtuales no incluyen representaciones digitales de moneda FIAT, valores y otros
activos financieros que ya estan cubiertos en otras partes de las Recomendaciones
GAFI

Activos: es un recurso econdmico presente controlado por la Empresa como
resultado de sucesos pasados.

Area Geogréfica: es la zona del territorio en donde la Empresa desarrolla su
actividad.

Beneficiario Final: es la(s) persona(s) natural(es) que finalmente posee(n) o
controla(n) directa o indirectamente a un cliente y/o a la persona natural en cuyo
nombre se realiza una transaccion. Incluye también a la(s) persona(s) naturales que
ejerzan el control efectivo y/o final, directa o indirectamente, sobre una persona
juridica u otra estructura sin personeria juridica.
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1. Son beneficiarios finales de la persona juridica los siguientes:

Persona natural que, actuando individual o conjuntamente, ejerza control sobre
la persona juridica, en los términos del articulo 260 y siguientes del Cddigo de
Comercio;

Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto
de la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los
rendimientos, utilidades o activos de la persona juridica;

Cuando no se identifique ninguna persona natural en los numerales 1) y 2), se
debe identificar la persona natural que ostente el cargo de representante legal,
salvo que exista una persona natural que ostente una mayor autoridad en relaciéon
con las funciones de gestion o direccidn de la persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin
personeria juridica o de una estructura juridica similar, las siguientes personas
naturales que ostenten la calidad de: i. Fiduciante(s), fideicomitente(s),
constituyente(s) o posicidn similar o equivalente; ii. Comité fiduciario, comité
financiero o posicidn similar o equivalente; iii. Fideicomisario(s), beneficiario(s)
o beneficiarios condicionados; y iv. Cualquier otra persona natural que ejerza el
control efectivo y/o final, o que tenga derecho a gozar y/o disponer de los
activos, beneficios, resultados o utilidades.

En caso de que una persona juridica ostente alguna de las calidades establecidas
previamente para la estructura sin personeria juridica o estructuras similares,
sera beneficiario final la persona natural que sea beneficiario final de dicha
persona juridica conforme al presente articulo.

Contraparte: es cualquier persona natural o juridica con la que la Empresa tenga
vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden.
Entre otros, son contrapartes los asociados, empleados, clientes, contratistas y
proveedores de productos de la Empresa.

Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas para
el conocimiento de la Contraparte, de su negocio, operaciones, y Productos vy el
volumen de sus transacciones, que se desarrolla establecido en el numeral 5.4.3 de

esta Circular.

Debida Diligencia Intensificada: es el proceso mediante el cual la Empresa adopta
medidas adicionales y con mayor intensidad para el conocimiento de la contraparte,
de su negocio, operaciones, productos y el volumen de sus transacciones, conforme
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se establece en el numeral 5.4.4 de esta Circular.

Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del
Cédigo Penal Colombiano. El que directa o indirectamente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos,
o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o
sostenga econdmicamente a grupos de delincuencia organizada, grupos armados al
margen de la ley o a sus integrantes, o a grupos terroristas nacionales o extranjeros,
0 a terroristas nacionales o extranjeros, o a actividades terroristas, incurrird en
prision de trece (13) a veintidds (22) anos y multa de mil trescientos (1.300) a quince
mil (15.000) salarios minimos legales mensuales vigentes.

Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FP: es todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacidn, adquisicion, posesion, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, trasferencia, deposito o uso dual para propdsitos
ilegitimos en contravencidn de las leyes nacionales u obligaciones internacionales,
cuando esto ultimo sea aplicable.

Factores de Riesgo LA/FT/FP: son los posibles elementos o causas generadorasdel
Riesgo de LA/FT/FP. Los servicios obligados debera identificarlos teniendo en
cuenta a las contrapartes, los productos, las actividades, los canales y las
jurisdicciones, entre otros.

GAFI: es el Grupo de Accidn Financiera Internacional. Grupo intergubernamental
creado en 1989 con el fin de expedir estandares a los paisesparalaluchacontrael LA,
el FTyel FP.

GAFILAT: Grupo de Acciéon Financiera de Latinoamérica, organizacién
intergubernamental de base regional que agrupa a 18 paises de América delSur,
Centroamérica y América del Norte, entre estos Colombia y fue creada en elafio
2000.

LA/FT/FP: para efectos de la presente Circular, significa Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de la Proliferacién de Armasde
Destrucciéon Masiva.

Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Cddigo Penal
Colombiano. El que adquiera, resguarde, invierta, transporte, transforme,
almacene conserve, custodie o administre bienes que tengan su origen mediato o
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inmediato en actividades de trafico de migrantes, trata de personas, extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelidn, trafico de armas, trafico de
menores de edad, financiacién del terrorismo y administracion de recursos
relacionados con actividades terroristas, trafico de drogas tdxicas, estupefacientes
o sustancias psicotrépicas, delitos contra el sistema financiero,delitos contra la
administracién publica, o vinculados con el productos de delitos ejecutados bajo
concierto para delinquir , o les dé a los bienes provenientes de dichas actividades
apariencia de legalidad o los legalice, oculteo encubra la verdadera naturaleza,
origen, ubicacién, destino, movimiento o derecho sobre tales bienes o realice
cualquier otro acto para ocultar o encubrir su origen ilicito, incurrira por esa sola
conducta, en prision de diez (10) a treinta (30) afios y multa de seiscientos cincuenta
(650) a cincuenta mil (50.000) salarios minimos legales mensuales vigentes.

Matriz de Riesgo LA/FT/FP: es uno de los instrumentos que le permite a una
Empresa identificar, individualizar, segmentar, evaluar y controlar los Riesgos
LA/FT/FP a los que se podria ver expuesta, conforme a los Factores de Riesgo
LA/FT/FPidentificados.

Segmentacion: es el proceso por medio del cual se lleva a cabo la separacién de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos.
La separacidn se fundamenta en el reconocimiento de diferencias significativas en
sus caracteristicas (variables de segmentacion).

Medidas Razonables: son las acciones suficientes, apropiadas y medibles en calidad
y cantidad para mitigar el Riesgo LA/FT/FP, teniendo en cuenta los riesgos propios
delos servicios obligados y su materialidad.

Oficial de Cumplimiento: es la persona natural designada por la empresa obligada
gue esta encargada de promover, desarrollar y velar por el cumplimiento de las
politicas y los procedimientos especificos de prevencion, actualizacidn y mitigacion
del Riesgo LA/FT/FP.

Operacion Inusual: es aquella operacion irregular que por su cantidad o
caracteristicas no es acorde a la actividad econdmica que realiza la contraparteo se
sale de los pardmetros normales establecidos para esta o suindustria.

Operacidon Sospechosa: es aquella operacién que por su numero, cantidad o
caracteristicas no se enmarca dentro del sistema y practicas normales del negocio,
de unaindustria o de un sector determinado y, ademas que de acuerdo con los usos
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y costumbres de la actividad que se trate, no ha podido serrazonablemente
justificada.

PEP: sus siglas significan Personas Expuestas Politicamente, es decir, son los
servidores publicos de cualquier sistema de nomenclatura y clasificacion de
empleos de la administracién publica nacional y territorial, cuando en los cargosque
ocupen, tengan en las funciones del area a la que pertenecen o en las de laficha del
empleo que ocupan, bajo su responsabilidad directa o por delegacién, la direccidon
general, de formulacién de politicas institucionales y de adopcidonde planes,
programas y proyectos, el manejo directo de bienes, dineros o valoresdel Estado.
Estos pueden ser a través de ordenacidn de gasto, contratacion publica, gerencia
de proyectos de inversidn, pagos, liquidaciones, administracion de bienes muebles
e inmuebles. Incluye también a las PEP Extranjeras y las PEP de Organizaciones
Internacionales.

PEP de Organizaciones Internacionales: son aquellas personas naturales que
ejercen funciones directivas en una organizacion internacional, tales como la
Organizacion de Naciones Unidas, Organizacion para la Cooperacién y el Desarrollo
Econdmicos, el Fondo de las Naciones Unidas para la Infancia (UNICEF) y la
Organizaciéon de Estados Americanos, entre otros (vr.gr. directores, subdirectores,
miembros de junta directiva o cualquier persona que ejerza una funcién
equivalente).

PEP Extranjeras: son aquellas personas naturales que desempefian funciones
publicas prominentes y destacadas en otro pais. En especial, las siguientes
personas: (i) jefes de estado, jefes de gobierno, ministros, subsecretarios o
secretarios de estado; (i) congresistas o parlamentarios; (iij miembros de
tribunales supremos, tribunales constitucionales u otras altas instancias judiciales
cuyas decisiones no admitan normalmente recurso, salvo en circunstancias
excepcionales; (iv) miembros de tribunales o de las juntas directivas de bancos
centrales; (v) embajadores; (vi) encargados de negocios; (vii) altos funcionarios de
las fuerzas armadas; (viii) miembros de los 6rganos administrativos, de gestion o de
supervision de empresas de propiedad estatal; (x) miembros de familias reales
reinantes; (x) dirigentes destacados de partidos o movimientos politicos; y (xi)
representantes legales, directores, subdirectores,miembros de la alta gerencia y
miembros de la Junta de una organizacién internacional (vr.gr. jefes de estado,
politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia y
altos ejecutivos de empresas estatales).
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Politica LA/FT/FP: son los lineamientos generales que debe adoptar cada
Servicio Obligado para cumplir las condiciones de identificar, evaluar, prevenir y
mitigar el Riesgo LA/FT/FP y los riesgos asociados. Cada una de las etapas y
elementos del SARLAFT debe contar con un documento denominado Politica
LA/FT/FP en el que se establezcan reglas claras y efectivamente aplicables. Las
politicas deben incorporarse en el manual de procedimientos que oriente la
actuacion de los funcionarios de los servicios obligados para el funcionamiento del
SARLAFT y establecer consecuencias y las sanciones frente a su inobservancia.

Productos: son los bienes y servicios que produce, comercializa, transforma u
ofrece laEmpresa o adquiere de un tercero.

40 Recomendaciones GAFI: son las recomendaciones disefiadas por el GAFI consus
notas interpretativas, para prevenir el Riesgo de LA/FT/FP, las cuales fueronobjeto
de revisidon en febrero de 2012 y de actualizacidn en julio de 2022. El resultado de
esta revisién es el documento denominado “(stdndaresinternacionales sobre la
lucha Contra el Lavado de Activos, el Financiamiento del Terrorismo y el
Financiamiento de la Proliferacion de Armas de Destruccion Masiva”.

SARLAFT: es el Sistema de Administracion de Riesgos de Lavado de Activos,
Financiacidon del Terrorismo y Financiamiento de la Proliferacién de Armas de
Destruccién Masiva. Mecanismo que permite a las entidades prevenir la pérdidao
dano que pueden sufrir por su propensién a ser utilizadas como instrumento para
el lavado de activos y/o canalizaciéon de recursos hacia la realizacién de
actividades terroristas, por sus clientes o usuarios.

Riesgo LA/FT/FP: es la posibilidad de pérdida o dafio que puede sufrir una
Empresa por su propensiéon a ser utilizada directamente o a través de sus
operaciones como instrumento para el Lavado de Activos y/o canalizacidon de
recursos hacia la realizacidon de actividades terroristas o el Financiamiento de la
Proliferacién de Armas de Destruccion Masiva, o cuando se pretenda el
ocultamiento de Activos provenientes de dichas actividades. Las contingencias
inherentes al LA/FT/FP se materializan a través de riesgos tales como el Riesgode
Contagio, Riesgo Legal, Riesgo Operativo, Riesgo Reputacional y los demds alos que
se expone la Empresa, con el consecuente efecto econdmico negativoque ello
puede representar para su estabilidad financiera, cuando es utilizadapara tales
actividades.
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Riesgo de Contagio: es la posibilidad de pérdida que una Empresa puede sufrir,
directa o indirectamente, por una accién o experiencia de una Contraparte esta
puede ser natural o juridica y que pueda ejercer influencia en laempresa.

Riesgo Legal: es la posibilidad de pérdida en que incurre una Empresa al ser
sancionada u obligada a indemnizar daifos como resultado del incumplimiento de
normas o regulaciones y obligaciones contractuales. Surge también como
consecuencia de fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o
ejecucion de contratos o transacciones.

Riesgo Operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallaso
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicién
incluye el Riesgo Legal y el Riesgo Reputacional, asociados a tales factores.

Riesgo Reputacional: es la posibilidad de pérdida en que incurre una Empresa por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
organizacién y sus practicas de negocios, que cause pérdida de clientes,
disminucion de ingresos o procesos judiciales.

Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en cuentael
efectodelos controles.

Riesgo Residual: es el nivel resultante del riesgo después de aplicar los controles.

Servicios Obligados: son aquellos servicios de vigilancia y seguridad privada que
deben dar cumplimiento a lo previsto en la presente Circular tales comoempresas
transportadoras de valores, empresas de vigilancia y seguridadprivada con armas y
sin armas, cooperativas de vigilancia y seguridad privada,empresas blindadoras de
vehiculos, empresas arrendadoras de vehiculos blindados, servicios comunitarios
de vigilancia y seguridad privada, empresas de capacitacién y entrenamiento en
vigilancia y seguridad privada, empresasde asesoria, consultoria e investigacién en
seguridad, y empresas de fabricacidn,instalacién, comercializacion y utilizaciéon de
equipos para vigilancia y seguridadprivada y departamentos de seguridad.

SIREL: es el sistema de reporte en linea administrado por la UIAF. Es una
herramienta WEB que permite a las entidades reportantes cargar y/o reportar en
linea la informacidn de las obligaciones establecidas en la normativa de cadasector,
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de forma eficiente y segura, disponible las 24 horas del dia, 7 dias a la semanay 365
diasalafo.

e UIAF: es la Unidad de Informacidn y Andlisis Financiero, Creada mediante la Ley526
de 1999, y el organismo de INTELIGENCIA ECONOMICA Y FINANCIERA, que
centraliza, sistematiza y analiza la informacién recaudada suministrada por las
entidades reportantes y otras fuentes, para prevenir y detectar posibles
operaciones de lavado de activos, y el financiamiento del terrorismo.

5. Ambito de aplicacién del Sistema de Administracién del Riesgo SARLAFT2.0.

Corresponde a las organizaciones vigiladas por parte de la Superintendencia deVigilancia y
Seguridad Privada, disefiar e implementar el SARLAFT 2.0. de manera eficaz, conforme a
los parametros aqui establecidos en consonanciacon el marco normativo nacional y los
estandares internacionales al respecto, en especial los proferidos por el GAFI - GAFILAT.

SARLAFT 2.0. Debe abarcar las actividades que realizan las organizaciones vigiladas en
desarrollo de su objeto social y prever mecanismos eficaces para que estén protegidas de
ser utilizadas en forma directa, es decir, a través de susaccionistas, beneficiarios finales,
administradores, empleados, proveedores y/oclientes, como instrumento para el lavado
de activos, canalizacion de recursos hacia la realizacion de actividades terroristas,
financiacion de la proliferacion dearmas de destruccion masiva o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades.

6. Estan obligadas a implementar el SARLAFT 2.0.

Los servicios de vigilancia y seguridad privada sujetos a la inspeccidn, vigilanciay control
que ejerce la Superintendencia de Vigilancia y Seguridad Privada yque, se sefialan a
continuacion, deberdn implementar y dar cumplimiento a lo dispuesto en el numeral 5 de
la presente Circular SARLAFT 2.0.

6.1.2 Las Empresas Transportadoras de Valores.

Empresas de transporte de valores, legalmente constituida cuyo objeto social consiste en
la prestacion remunerada de servicios de transporte, custodia y manejo de valores y sus
actividades conexas.

6.1.2.2 Las Empresas Blindadoras
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Empresas blindadoras legalmente constituidas cuyo objeto social consiste en laprestacién
remunerada de servicios de vigilancia y seguridad privada, a través de la adecuacién de
cualquiera de los tipos de blindajes, y que tengan licenciade funcionamiento vigente.

6.1.2.3 Las Empresas Arrendadoras

Empresas Arrendadoras legalmente constituidas cuyo objeto social consiste en Ia
prestacion remunerada de servicios de vigilancia y seguridad privada, a través de
operaciones de Arrendamiento de vehiculos blindados, y que tengan licencia de
funcionamientovigente.

6.1.2.4 Las Empresas de Vigilancia y Seguridad Privada con Armas de fuego o con cualquier otro
medio humano, animal, tecnolégico o material.

Empresa de vigilancia y seguridad privada, legalmente constituida que, cuyo objeto social
consista en la prestaciéon remunerada de servicios de vigilancia y seguridad privada, en la
modalidad de vigilancia fija, movil y/o escoltas,mediante la utilizacién de cualquiera de los
medios establecidos en el Decreto Ley 356 de 1994.

6.1.2.5 Los Departamentos de Seguridad.

Es la dependencia que, al interior de una empresa u organizacion empresarial oentidad de
derecho publico o privado, se establece para proveer el servicio de vigilancia y seguridad
privada de bienes, instalaciones y personas vinculadas a lamisma.

6.1.2.6 Las Cooperativas de Vigilancia y Seguridad Privada.

Se entiende por cooperativa de vigilancia y seguridad privada, la empresa asociativa sin
animo de lucro en la cual los trabajadores, son simultdneamente los aportantes y gestores
de la empresa, creada con el objeto de prestar servicios de vigilancia y seguridad privada
en forma remunerada a terceros en los términos establecidos en el Decreto Ley 356 de
1994 y el desarrollo de servicios conexos, como los de asesoria, consultoria e investigacion
en seguridad.

6.1.2.7 Empresas de Capacitacion y Entrenamiento en Vigilancia y Seguridad Privada.
Empresas legalmente constituidas cuyo Unico objeto social es proveer ensefianza,

capacitacion, entrenamiento y actualizacién de conocimientos relacionados con
vigilancia y seguridad privada.
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6.1.2.8 Empresas de Asesoria, Consultoria e Investigacion en Seguridad.

Empresas de vigilancia y seguridad privada legalmente constituida que, cuyo objeto
social consista en la prestacion de servicios de asesoria, consultoria e investigacion
en seguridad.

6.1.2.9 Empresas de Vigilancia autorizadas para la fabricacion, instalacidon, comercializacion y
utilizacion de equipos para vigilancia y seguridad privada.

Empresas legalmente constituidas que realicen actividades de fabricacion,
importacion, comercializacion, instalacion o arrendamiento de equipos para la
vigilancia y seguridad privada.

6.1.2.10 Las Empresas de Vigilancia y Seguridad Privada sin Armas.

Empresas de vigilancia y seguridad privada legalmente constituida que, cuyo objeto
social consista en la prestacién remunerada de servicios de vigilancia y seguridad
privada empleando para ello cualquier medio humano, animal, material o
tecnoldgico distinto de armas de fuego, tales como centrales de monitoreo y alarma,
circuitos cerrados, equipos de vision y escuchar remotos, equipos de deteccion,
controles de acceso, controles perimétricos y similares.

6.1.2.11 Servicios Comunitarios de Vigilancia y Seguridad Privada

Se entiende por servicio comunitario de vigilancia y seguridad privada, la
organizacion de la comunidad en forma de cooperativa, junta de accién comunal o
empresa comunitaria, con el objeto de proveer vigilancia y seguridadprivada a sus
cooperadores o miembros dentro del area donde tiene asiento la respectiva
comunidad.

7 Contenido del Sistema de Administracion de Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de
Destruccion Masiva SARLAFT 2.0.

Los Servicios Obligados, mencionadas en el numeral 4.1. de la presente Circular,deberdn
implementar y poner en marcha SARLAFT 2.0. en los términos previstos en la presente
Circular, debera establecer, entre otros los riesgos propios de los servicios obligados y la
materialidad, relacionados con LA/FT/FP,para lo cual se debe analizar el tipo de negocio, la
operacién, el tamafio, las Areas Geograficas donde opera y demads caracteristicas
particulares. Para los anteriores fines, los servicios obligados deberdan contar con
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mecanismos equivalente de evaluacién que les permita identificar, medir, evaluar Q
monitorear riesoos de LA/“T/“c, con la premisa oue a “maQor riesoo -maQor control”.

La aprobacién del SARLAFT 2.0. serd responsabilidad del mdaximo d&rgano societario
(Asamblea General de Accionistas o Junta de Socios). El proyecto de SARLAFT 2.0. debera
ser presentado conjuntamente por el representante legal yel Oficial de Cumplimiento. La
aprobacion deberd constar en el acta de la reunidn correspondiente, la cual puede ser
requerida por la Superintendencia de Vigilanciay Seguridad Privada.

7.1  Politica SARLAFT 2.0

La puesta en marcha del SARLAFT 2.0. requiere del cumplimiento efectivo de laPolitica
LA/FT/FP y los procedimientos de disefio, aprobacion, seguimiento, divulgacién vy
capacitacién incluidos en el manual de procedimientos que se expida para tal fin, en los
términos descritos mas adelante, y debe traducirse enuna regla de conducta que oriente la
actuacién del servicio vigilado, sus empleados, asociados, administradores y demas
vinculados o partes interesadas.

7.2  Politica de gestion de riesgos LA/FT/FP

La organizacidn vigilada debe establecer una politica de gestidn de riesgos LA/FT/FP, lacual
debe estar:

a) Alineadao ajustadaalos propdsitosy actividades de laorganizacién;

b) Incluir un compromiso de dar cumplimiento al marco de requisitosaplicable, resaltando
aquellos especificos o relevantes;

c) Consagrar el deber de los érganos de administracidon y de control de las organizaciones
vigiladas, del oficial de cumplimiento, asi como de todos los funcionarios, de asegurar el
cumplimiento de los reglamentos internosy el marco normativo en LA/FT:

d) Incorporar mecanismos para desarrollar las fases del proceso de gestion de riesgos
LA/FT/FPy aplicar de forma eficaz los controles pertinentes;

e) Fortalecerlaculturade gestidon delriesgo de LA/FT/FP;

f) Asignar recursos, competencias y capacidades para el eficaz funcionamiento del
SARLAFT 2.0.

g) Incluir un compromiso para la mejora continua.

7.3  Cédigo de Etica y Conducta LA/FT/FP

Los Sujetos Obligados deben incorporar las politicas en un cddigo de ética y de conducta,
para el servicio de vigilancia y seguridad privada, en materia de prevencion del lavado de
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activos, financiacién del terrorismo y Proliferacién de Armas de Destruccién Masiva, que
oriente la actuacion de las personas que laboran en la organizacion o le prestan servicios, o
lo hacen en su nombre, sobre el funcionamiento del SARLAFT 2.0, indicando las

consecuencias que genera suincumplimiento.

8 Estructura Organizacional SARLAFT 2.0.

8.1. Obligaciones del maximo dérgano social

El maximo érgano social o quien haga sus veces es el responsable de la puesta en marcha
y efectividad del SARLAFT 2.0. Para ello, debera disponer de la estructura organizacional
que asegure el logro efectivo de estos propdsitos, a saber:

= o

8.1.2

Aprobar la Politica LA/FT/FP.

Aprobar el Cédigo de conducta de la organizacion vigilada en materia de LA/FT/FP.
Aprobar el SARLAFT 2.0. y sus actualizaciones, presentadas por el representante legal y el
Oficial de Cumplimiento.

Aprobar el manual de procedimientos SARLAFT 2.0. y sus actualizaciones.

Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente.

Analizar oportunamente los informes sobre el funcionamiento del SARLAFT 2.0. sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y
tomar decisiones respecto de la totalidad de los temas alli tratados. Esto debera constar
en las actas del érgano correspondiente.

Analizar oportunamente los reportes y solicitudes presentados por el representante legal.
Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SARLAFT 2.0. segun los requerimientos que
para el efecto realice el Oficial de Cumplimiento.

Aprobar los criterios para aprobar la vinculacién de Contraparte cuando seauna PEP.
Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SARLAFT 2.0. en caso de que asilo determine.

Constatar que el Oficial de Cumplimiento y el representante legal desarrollen las
actividades designadas en esta Circular.’

Otorgar autonomia al oficial de cumplimiento para la toma de decisiones de gestion del
Riesgo LA/FT/FP.

Funciones del Representante Legal

El representante legal debera cumplir con las siguientes obligaciones. Respectodel SARLAFT

2.0.:




¢ MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO DE
\ N ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA
CoLOMBIA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA SARLAFT 2.0.
Codigo: 001 Version: 01 Fecha de Inicio: 30-09-2024 Pagina 19 de 44

a.

b.

o

o

-

J-

Presentar junto con el Oficial de Cumplimiento, para aprobacion del maximo drgano social,
el sistema SARLAFT 2.0. y sus actualizaciones, asi como si respectivo los procedimientos.

Estudiar los resultados de la evaluacion del Riesgo LA/FT/FP efectuada por el Oficial de
Cumplimiento y establecer los planes de accién que correspondan.

Asignar de manera eficiente los recursos técnicos y humanos, determinados por el maximo
organo social, necesarios para implementar el SARLAFT 2.0.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccién, supervision y monitoreo del SARLAFT 2.0.

Asegurarse de que las actividades que resulten del desarrollo del SARLAFT 2.0. se
encuentran debidamente documentadas, de modo que se permita que la informacion
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

Certificar ante la Superintendencia de Vigilancia y Seguridad Privada el cumplimiento de lo
previsto en la presente Circular, cuando lo requiera esta Superintendencia.

El representante legal propondrd la persona que ocupard la funcién de Oficial de
Cumplimiento, para la designacidn por parte del maximo érgano social.

Los servicios de vigilancia obligados en la presente Circular deberan certificar que el Oficial
de Cumplimiento y su suplente, cumplen con los requisitos exigidos en la presente circular
y debera informar por escrito ala Superintendencia de Vigilancia y Seguridad Privada, dentro
de los quince (15) dias hdbiles siguientes a la designacion, el nombre, nimero de
identificacidn, correo electrénico y numero de teléfono del Oficial de Cumplimiento
principal y suplente

Remitir la hoja de vida del Oficial de Cumplimiento y del Suplente, y copiadel acta del
maximo drgano social en la que conste la designacidon o autorizacién para ser
designado, segln corresponda. El mismo procedimiento deberd efectuarse cuando
ocurra el cambio de Oficial deCumplimiento o de suplente

8.1.2.3 Oficial de Cumplimiento
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8.1.2.4 Nombramiento del Oficial de Cumplimiento

El Oficial de Cumplimiento debe participar activamente en los procedimientos de disefio,
direccion, implementacidn, auditoria, verificacion del cumplimiento ymonitoreo del SARLAFT 2.0.
y estar en capacidad de tomar decisiones frente a lagestion del Riesgo LA/FT/FP. Por su parte, la
administraciéon de los servicios obligados deberd brindarle un apoyo efectivo y los recursos
humanos, fisicos, financieros y técnicos necesarios para llevar a cabo la implementacién, auditoria
y cumplimiento del SARLAFT 2.0.

8.1.2.5Requisitos = minimos para ser designado como Oficial de Cumplimiento

La persona natural designada como Oficial de Cumplimiento debe cumplir como
minimo con los siguientes requisitos:

a. El Oficial de Cumplimiento deberd ser profesional con conocimiento en materia
de administracion del Riesgo LA/FT/FP demostrable a través de especializacién
o diplomados y acreditar experiencia minima de seis (6) meses en el desempefio
de cargos relacionados con la administracién de riesgos LA/FT/FP.

b. No pertenecer a la administracién o a los érganos sociales, a la revisoria fiscal
(fungir como revisor fiscal o estar vinculado a la empresa de revisoria fiscal que
ejerce esta funcidn, si es el caso), o fungir como auditor interno, o quien ejecute
funciones similares o haga sus veces en la Empresa Obligada.

c. Estar domiciliado en Colombia.

d. No fungir como Oficial de Cumplimiento en mas de cinco (05) Empresas
Obligadas.

e. Ser nombrado por acta por parte del maximo érgano social.

8.1.2.6 Obligaciones del Oficial de Cumplimiento.

Ademas de las funciones que se le asignen al Oficial de Cumplimiento en el SARLAFT
2.0. de cada Servicio Obligado, debera cumplir, como minimo, lassiguientes:

a. Velar por el cumplimiento efectivo, eficiente y oportuno del SARLAFT 2.0.

b. Presentar informes de evaluacidén y analisis sobre la eficiencia y efectividad del SARLAFT 2.0.
de manera semestral.

c. Promover la adopcién de correctivos y actualizaciones al SARLAFT 2.0. cuando las
circunstancias lo requieran y/o una vez cada dos (2) afios. Paraello, debera presentar al
maximo érgano social las propuestas y justificaciones de los correctivos y actualizaciones
sugeridas al SARLAFT 2.0.

d. Coordinar el desarrollo de programas internos de capacitacion.
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e. Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares o hagasus veces.

f. Certificar ante la Superintendencia de Vigilancia y Seguridad Privada el cumplimiento de lo
previsto en la presente Circular, cuando asi lo requiera.

g. Verificar el cumplimiento de los procedimientos de Debida Diligencia yDebida Diligencia
Intensificada, aplicables al servicio.

h. Velar por el adecuado archivo de los soportes documentales y demas informacion relativa
alagestiony prevencién del Riesgo LA/FT/FP.

i. Disefar las metodologias de identificacion, mediciéon, control y monitoreo del Riesgo
LA/FT/FP que formaran parte del SARLAFT 2.0.

j. Realizar la evaluacién del Riesgo LA/FT/FP a los que se encuentra expuesta el servicio
obligado.

k. Realizar el Reporte de las Operaciones Sospechosas ROS, Ausencia de Reporte de
Operaciones Sospechosas AROS, Reportes Objetivos y Ausencia de Reportes Objetivos a la
UIAF y cualquier otro reporte o informe exigido por las disposiciones legales vigentes,
conforme lo establezca dichas normasy esta Circular.

8.1.2.7 Auditoria Interna. (Verificar el cliente)

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna, se
recomienda como una buena practica empresarial que las personas a cargo del ejercicio de
estas funciones incluyan dentro de sus planes anuales de auditoria la revisién de la
efectividad y cumplimiento del SARLAFT 2.0. con elfin de servir de fundamento para que,
tanto el Oficial de Cumplimiento y la administracién de los servicios obligados, puedan
determinar la existencia de deficiencias del SARLAFT 2.0. y sus posibles soluciones. En ese
sentido, el resultado de dichas auditorias internas debe ser comunicado al representante
legal, al Oficial de Cumplimientoy al maximo érgano social.

9 Marco Normativo
A. Normas y Estandares Internacionales sobre LA/FT/FP

Colombia ha ratificado, entre otras, las siguientes convenciones y convenios de Naciones Unidas,
con el fin de enfrentar las actividades delictivas relacionadas con el LA/FT/FP. A continuacidn, se
cita el nombre de la convencidn, la ley aprobatoria y la sentencia de constitucionalidad proferida
por la Corte Constitucional dentro del tramite de ratificacién:

v' Convencidén de Viena de 1988: Convencion de las Naciones Unidas Contra el Trafico de
Estupefacientes y Sustancias Psicotropicas (Aprobada por la Ley 67 de 1993 y Sentencia C-
176 de 1994).

v" Convenio de Naciones Unidas para la Represién de la Financiacién del Terrorismo de 1999
(Aprobado por la Ley 808 de 2003 y Sentencia C-037 de 2004).
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v

Convencion de Palermo de 2000: Convencién de Naciones Unidas Contra la Delincuencia
Organizada (Aprobada por la Ley 800 de 2003 y Sentencia C-962 de 2003).

Convencion de Mérida de 2003: Convencidon de Naciones Unidas Contra la Corrupcién
(Aprobada por la Ley 970 de 2005 y Sentencia C 172 de 2006).

Por su parte, el Grupo de Accién Financiera Internacional, disefié las 40 Recomendaciones,
con las cuales dicho organismo intergubernamental instd a los paises a identificar los
Riesgos LA/FT/FP a los que se exponen sus instituciones financieras y APNFD y, con base en
ese riesgo, adoptar medidas para la mitigacion de este, con un enfoque de supervision
basado en riesgos, con medidas mas acordes con la naturaleza de los riesgos debidamente
identificados (Recomendacion GAFI No. 1).

La nota interpretativa de la Recomendacion 1 del GAFI sefiala que, al implementar un
enfoque basado en riesgo, las Instituciones financieras y las APNFD deben tener
establecidos procesos para identificar, evaluar, monitorear, administrar y mitigar los
Riesgos LA/FT/FP. El principio general de un enfoque basado en riesgo es que, cuando
existan riesgos mayores se deben ejecutar medidas intensificadas para administrar y
mitigar esos riesgos; y que, por su parte, cuando los riesgos sean menores, puede
permitirse la aplicacion de medidas simplificadas. En todo caso, no se permiten medidas
simplificadas cuando exista una sospecha de LA/FT/FP.

A suvez, la Recomendacion 15 del GAFl insta a los paises para gestionar y mitigar los riesgos
gue surjan de los activos virtuales, quienes deben garantizar que los proveedores de
servicios de activos virtuales estén regulados para propdsitos ALA/CFT, y tengan licencia o
registro y estén sujetos a sistemas de monitorea efectivo y asegurar el cumplimiento de las
medidas relevantes requeridos en las Recomendaciones del GAFI.

Adicionalmente, la Recomendacién 28 del GAFI sefiala que los paises deben asegurar que
las demas categorias de APNFD estén sujetas a sistemas eficaces para el monitoreo y
asegurar el cumplimiento de los requisitos ALA/CFT. Esto debe hacerse de acuerdo al
riesgo. Ello puede ser ejecutado por a) un supervisor o por b) un organismo autorregulador
(OAR) apropiado, siempre que dicho organismo pueda asegurar que sus miembros
cumplan con sus obligaciones para combatir el lavado de activos y el financiamiento del
terrorismo.

Finalmente, GAFI considera que para que un sistema de supervisién tenga resultados
efectivos, los paises deben asegurar sanciones eficaces, proporcionales y disuasivas, ya
sean penales, civiles o administrativas, aplicables a las personas naturales o juridicas que
incumplan con las medidas para combatir el LA/FT/FP, incluso a sus directores y a la alta
gerencia.
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9.1 Normas Nacionales

Segun lo dispuesto en el articulo 07 del Decreto Ley 356 de 1994, le corresponde a la
Superintendencia de Vigilancia y Seguridad Privada, ejercer control, inspeccion y vigilancia
sobre todas las personas naturales o juridicas que desarrollen actividades de vigilancia y
seguridad privada y sus usuarios de conformidad con lo establecido en la ley.

Que en virtud de lo establecido en los articulos 2 y 4 numeral 14 del Decreto 2355 de 2006, es
funcién de la Superintendencia de Vigilancia y Seguridad Privada vigilar el cumplimiento de las
disposiciones legales que regulan el servicio de vigilancia y seguridad privada, ejerciendo el
control, inspeccion y vigilancia sobre la industria y los servicios de vigilancia y seguridad
privada, para alcanzar sus objetivos.

El Articulo 76 del Decreto Ley 356 de 1994 sefiala que la Superintendencia de Vigilancia y
Seguridad privada esta facultada para imponer sanciones o multas, sucesivas o no, hasta por cien
(100) SMLMV, a quienes infrinjan lo dispuesto en el estatuto de vigilancia.

El articulo 10 de la Ley 526 de 1999, sefiala que las autoridades que ejerzan funciones de
inspeccion, vigilancia y control deben instruir a sus supervisados sobre las caracteristicas,
periodicidad y controles en relacion con la informacion por reportar a la UIAF, de acuerdo con
los criterios e indicaciones que se reciban de esa entidad.

Asi mismo, el articulo 10 de la Ley 1121 de 2006 refiere que “La aplicacion del procedimiento
e imposicion de las sanciones seréa realizada por la respectiva autoridad que ejerza las funciones
de inspeccidn, control o vigilancia, para lo cual dara cumplimiento a las normas administrativas
de carécter especial que le sean aplicables o en su defecto dara aplicacion al procedimiento
contemplado en el Cddigo Contencioso Administrativo.”

El articulo 20 de la Ley 1121 de 2006 regula el procedimiento para la publicacion y cumplimiento
de las obligaciones relacionadas con listas vinculantes para Colombia de conformidad con el
Derecho Internacional, para lo cual dispone que Relaciones Exteriores transmitira las listas de
personas y entidades asociadas con organizaciones terroristas, vinculantes para Colombia
conforme al Derecho Internacional y solicitara a las autoridades competentes que realicen una
verificacion en las bases de datos con el fin de determinar la posible presencia o transito de
personas incluidas en las listas y bienes o fondos relacionados con estas.

Que el CONPES 4042 de 2021, establece la Politica Nacional Antilavado de Activos Contra la
Financiacion del Terrorismo y Contra la Financiacion de la Proliferacion de Armas de
Destruccion Masiva.

Através de la Ley 1186 de 2008, declarada exequible mediante la sentencia de constitucionalidad
C-685 de 2009, se aprobd entre otros, el “Memorando de entendimiento entre los gobiernos de
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los estados del Grupo de Accion “Financiera de Sudamérica contra el lavado de activos
("A“ISUD)”, por medio del cual se cred y puso en funcionamiento el Grupo de Accion Financiera
de Sudameérica contra el Lavado de Activos (hoy GAFILAT) y se determinG, como objetivo,
reconocer y aplicar las Recomendaciones GAFI contra el blanqueo de capitales y las
recomendaciones y medidas que en el futuro adopte ese organismo.

El articulo 110 del Decreto Ley 356 de 1994 dispone: “CIRCULARES. La
Superintendencia de Vigilancia y Seguridad Privada, emitira circulares a los entes vigilados para
divulgar informacion, instruir sobre las disposiciones que regulan su actividad, fijar criterios
técnicos y juridicos que faciliten el cumplimiento de las normas legales, sefialar procedimientos
para su aplicacién e impartir érdenes e instrucciones que se requieran en desarrollo de su funcion
de vigilancia, inspeccion Q control.” (Neorilla fuera de texto)

Que el articulo 2.1.4.2 del Decreto 1068 de 2015, dispone que las entidades publicas y privadas
pertenecientes a sectores diferentes al financiero, asegurador y bursatil, deben reportar
Operaciones Sospechosas a la UIAF, de acuerdo con el literal d) del numeral 2° del articulo 102
y los articulos 103 y 104 del Estatuto Organico del Sistema Financiero, cuando dicha Unidad lo
solicite, en la forma y oportunidad que les sefiale.

Que el articulo 1° del Decreto 1479 de 2022, establece que, en todo caso, las Superintendencias
y la Direccion de Impuestos y Aduanas Nacionales DIAN, informaran a la Unidad de

Informacion y Analisis Financiero sobre las operaciones que puedan estar vinculadas al lavado
de activos de las que tengan conocimiento por virtud de sus funciones.

10 Etapas del SARLAFT 2.0.

El SARLAFT 2.0. debera contemplar como minimo, etapas para identificar, prevenir, controlar y
gestionar el Riesgo de LA/FT/FP y las consecuencias de su materializacion:

10.1 Identificacion del Riesgo LA/FT/FP:

El SARLAFT 2.0. debe permitir a los servicios obligados identificar los factores de riesgo LA/FT/FP,
asi como los riesgos asociados con éste.

Para identificar el Riesgo LA/FT/FP, los servicios obligados deben, como minimo

a. Clasificar los Factores de Riesgo LA/FT/FP de conformidad con la actividad econdmica de
los servicios obligados y su materialidad.
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b. Establecer, una vez sean identificados, individualizados, segmentados vy clasificados los
Factores de Riesgo LA/FT/FP, las metodologias para identificar el riesgo especifico de
LA/FT/FP.
C. Establecer, una vez clasificados y segmentados los Factores de Riesgo LA/FT/FP, las

condiciones de tiempo, modo y lugar, asi como la relevancia y la prioridad con que se deben
ejecutar las medidas de Debida Diligencia.

d. Disponer e implementar los mecanismos y medidas que le permitan un adecuado
conocimiento, identificacion e individualizacién de los Factores de Riesgo LA/FT/FP que le
resultan aplicables

10.1.1 Metodologia para la Segmentacion de los Factores de Riesgo

Se entiende por segmentacién, el proceso por medio del cual se lleva a cabo la separacién de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se
fundamenta en el reconocimiento de diferencias significativas en sus caracteristicas (variables de
segmentacion).

La segmentacién de los factores de riesgo debe hacerse de acuerdo con las caracteristicas
particulares de cada uno de ellos, garantizando homogeneidad al interior de los segmentos y
heterogeneidad entre ellos.

Se adopta para la segmentacion de los factores de riesgo de LA/FT/FP, la metodologia cualitativa
de segmentacién de expertos (soportada con el método DELPHI), basada en:

o El mercado objetivo de la entidad y las caracteristicas de éste.

e Experiencia relevante de la entidad.

e Practicas y experiencias de la industria.

e Literatura relevante publicada (analisis de tipologias de las unidades de analisis e
informacién financiera, documentos de organismos internacionales [GAFI, GAFISUD, Comité
de Basilea, CICAD/OEA, etc.]).

e Opiniones de especialistas y expertos.

En virtud de lo anterior los factores de riesgo seran identificados teniendo en cuenta a las
contrapartes, los productos, las actividades, los canales y las jurisdicciones.

10.1.1.2 Medicion del Riesgo LA/FT/FP

Concluida la etapa de identificacion, el SARLAFT 2.0. debe permitir a los servicios obligados medir
la posibilidad o probabilidad de ocurrencia del Riesgo Inherente frente a cada uno de los Factores
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de Riesgo LA/FT/FP, asi como el impacto en caso de materializarse mediante los riesgos asociados.
Estas mediciones podran ser de cardcter cualitativo o cuantitativo.

Como resultado de esta etapa, los servicios obligados deben estar en capacidad de establecer el
perfil de Riesgo Inherente, de las mediciones agregadas en cada Factor de Riesgo LA/FT/FP y en
sus riesgos asociados.

Dentro de la medicién o evaluacidén del Riesgo LA/FT/FP, los servicios obligados deben, como
minimo:

a. Establecer las metodologias para la medicion o evaluacidn del Riesgo LA/FT/FP, con el fin
de determinar la posibilidad o probabilidad de su ocurrencia y el impacto en caso de
materializarse.

b. Incluir mediciones o evaluaciones del Riesgo LA/FT/FP de manera individual y consolidadas
frente a cada uno de los Factores de Riesgo LA/FT/FP y los riesgos especificos que fueron
identificados.

C. Evaluar el Riesgo LA/FT/FP cuando incursione en nuevos mercados u ofrezca nuevos
Productos.
10.1.1.3 Determinacion Criterios del Riesgo Inherente

Para la medicién de los riesgos, se establecen los siguientes criterios:

e Probabilidad: Corresponde al nimero de veces que el riesgo se ha presentado en un
determinado tiempo o puede presentarse.

TABLA DE PROBABILIDAD

Nivel Posibilidad Frecuencia
Muy baja (0-20%) Insignificante posibilidad de que el evento Cada 5 afios
(20%) ocurra.
Baja A
(40%) (21-40%) Alguna posibilidad de que el evento ocurra. Anual
(]
'X‘IZ(;? (41-60%) Posiblemente ocurra varias veces. Semestral
(]
Alta 1
(80%) (61-80%) Que ocurra la mayoria de las veces. Mensual
0
I\:Ilugoeg;t)a (81- 100%) Que ocurra todas las veces. Diario
(]
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e Impacto: Se refiere a la magnitud de sus efectos, para evaluar el impacto de los riesgos de
LA/FT/FP que probablemente se materialicen, se determina el impacto de acuerdo con la
siguiente escala:

TABLA DE IMPACTO

Afectacion
. econdémica o . . Pérdida reputacional
Nivel Legal (20%) Contagio (20%) | Operacional (20%) P
presupuestal (20%)
(20%)
Multas, gastos
juridicos, otros
costos o gastos e El riesgo afecta la
Leve (0- . .g . o No produce | No produce | . g L
indemnizaciones | Requerimiento. . ., imagen de algun area
(20%) 20%) . efecto contagio. | afectacidn. .
por una cuantia de la entidad.
inferior a 5
SMLMV.
Multas, gastos . | Afectacion de wun |El riesgo afecta la
. Puede producir e . .
juridicos, otros efecto entre proceso especifico, | imagen de la entidad
costos o gastos e ] recurso, internamente; de
Menor (21- |. o L linea(s) de | . o
o indemnizaciones | Amonestacion. o infraestructura o | conocimiento general
(40%) 40%) . servicio(s) , ; -
por una cuantia . tecnologia para | a nivel interno,
. . relacionadas con . _—
inferior a 19 oy continuar con la|accionistas y/o de
la Compaiiia. )
SMLMV. operacion. proveedores.
Multas, gastos | Suspension, .| Afectacion parcial de
. . e Puede producir .
juridicos, otros | inhabilitacion de efecto contagio algunos  procesos, | El riesgo afecta la
costos o gastos e | administradores, & recursos, imagen de la entidad
Moderado (41- |. o - entre empresas o | . .
indemnizaciones | oficial de . infraestructura o | con algunos usuarios
(60%) 60%) , L entidades , .
por una cuantia | cumplimiento vy ) tecnologia para | de relevancia, frente al
relacionadas con . .
entre 20 y 50 | otros o continuar con la | logro de los objetivos.
) ) la Compaiiia. )
SMLMV. funcionarios. operacion.
Suspensién o
Multas, gastos | cierre parcial de | Puede producir | Afectacion temporal | El riesgo afecta la
juridicos, otros | operaciones, efecto contagio | de procesos, | imagen de la entidad
Mavor (61- costos o gastos e | actividades o | significativo recursos, con efecto publicitario
(80\‘/’/) 80%) indemnizaciones | remocion de | entre empresas o | infraestructura o | sostenido a nivel de
. ? por una cuantia | administradores | entidades tecnologia para | sector administrativo,
entre 50 y 99 |del negocio por |relacionadas con | continuar con la | nivel departamental
SMLMV. decision de los | la Compaiiia. operacion. y/o municipal.
reguladores.
Cancelacion de la . -
Multas, gastos , . Puede producir | Imposibilidad de
- matricula / cierre A .
juridicos, otros ermanente  de efecto contagio | contar con procesos, | EI riesgo afecta la
e costos o gastos e P . catastrofico recursos, imagen de la entidad a
Catastrofico IE:NEEN . operaciones % . . .
indemnizaciones - entre empresas o | infraestructura o | nivel nacional, con
(100%) 100%) .| actividades  de . , L
por una cuantia negocio or entidades tecnologia para | efecto publicitario
igual o superior a g. - P relacionadas con | continuar con la | sostenido a nivel pais.
decision de los o -,
100 SMLMV. la Compaiiia. operacion.

reguladores.
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Una vez evaluado el riesgo inherente, se obtendrd como resultado el mapa de riesgos a través del
cual se visualizara el perfil de riesgo consolidado de la Compafiia y cuyo objetivo es proveer de
manera facil la informacidn para la toma de decisiones sobre los riesgos ubicados en cada nivel de
severidad. Dicho mapa de riesgos se presenta en cuatro (4) niveles de severidad.

El Color Rojo: Representa un Riesgo Extremo.

El Color Naranja: Representa un Riesgo Alto.

El Color Amarillo: Representa un riesgo Moderado.
El Color Verde: Representa un Riesgo Bajo.

MAPA DE CALOR

IMPACTO

Moderado
(60%)

(41-60%)

Catastrofico
(100%)

(81-100%)

Menor
(40%)

(21-40%)

Leve
(20%)

(0-20%)

Mayor
(80%)

(61-80%)

M | 1-
( 1u g Oa;/t)a 1£)80‘y) Extremo Extremo Extremo
(o] 0
Alta (61-80%) Moderado Alto Extremo Extremo
9 (80%) °
=]
n‘—n' Media o
@ 60%) (41-60%) Moderado Moderado Alto Alto Extremo
o (60%
(o)
= Baja
(40%) (21-40%) Bajo Moderado Moderado Alto Alto
(]
Muy baja . .
(20%) (0-20%) Bajo Bajo Moderado Moderado Alto
0

Teniendo en cuenta los niveles mencionados, se debe gestionar el riesgo, siendo necesario
fortalecer o implementar actividades de control para reducir la probabilidad de ocurrencia y/o
impacto en caso de materializarse, para lo cual se debe considerar lo siguiente:

e Extremo: Requiere el establecimiento de acciones inmediatas, tomando medidas extremas
para la mitigacién del riesgo ubicado en este nivel.

e Alto: Requiere el establecimiento de acciones a corto plazo, que permitan mitigar, tanto la
probabilidad, como el impacto.

e Moderado: Requiere del establecimiento de acciones al interior de la entidad a mediano
plazo, se requiere evaluar el costo/beneficio del plan para mitigar el riesgo.
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e Bajo: El Riesgo es aceptable o tolerable y su gestidn no es prioritaria, se establecen planes
de accidn sobre actividades de rutina.

10.1.1.4 Control del Riesgo LA/FT/FP

El SARLAFT 2.0. debe permitir a los servicios obligados tomar las medidas razonables para el
control del riesgo inherente al que se vean expuestas. Como resultado de la aplicaciéon de los
controles respectivos, los servicios obligados deben estar en capacidad de establecer su perfil de
riesgo residual. El control debe traducirse en una disminucidn de la posibilidad o probabilidad de
acaecimiento del riesgo LA/FT/FP o del impacto en caso de materializarse.

Para controlar el riesgo LA/FT/FP, los servicios obligados deben adoptar, entre otras medidas, el
establecimiento de metodologias y la creacién de una matriz de riesgo LA/FT/FP para definir los
mecanismos de control mas adecuados y su aplicacion a los factores de riesgo LA/FT/FP
identificados.

Para controlar el Riesgo LA/FT/FP, los servicios obligados deben, como minimo:

a. Establecer las metodologias para definir las Medidas Razonables de control del Riesgo
LA/FT/FP.

b. Aplicar las metodologias a cada uno de los Factores de Riesgo LA/FT/FP.

c. Establecer controles y herramientas para la deteccién de operaciones Inusuales vy

Operaciones Sospechosas, con base en los Riesgos LA/FT/FP identificados en la
clasificacidon, segmentacién e individualizacion de los Factores de Riesgo LA/FT/FP vy
conforme a la Matriz de Riesgo LA/FT/FP, teniendo en cuenta que a mayor riesgo mayor
control.

La Compainiia con el fin de controlar el riesgo de Lavado de Activos, Financiacidn del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccidon Masiva, establecen los siguientes
controles:

TABLA DE VALORACION DE CONTROLES

CALIFICACION
PESO PARAMETRO BAJO DESCRIPCION
PARAMETROS

CARACTERISTICAS DE
EFICIENCIA

Se aplica sobre la causa del riesgo y su agente
generador, con el fin de disminuir la posibilidad

Preventivo 90% . .
de ocurrencia, es decir, debe apuntar a la
TIPO d25% prevencion del riesgo.
Son las alarmas que se activan frente a
. 6 . . ' o
Detectivo 70% situaciones anormales, como lo son las sefiales

de alerta.
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Es el control que se realiza al finalizar el proceso.
Correctivo 20% Surge dela comp.ara.aon entre lo proYectado ylo
realizado. Su finalidad es retroalimentar el
proceso para mejorarlo.
Son aquellos procedimientos aplicados desde un
computador en un software de soporte;
Automatico 90% disefiados para prevenir, detectar o corregir
IMPLEMENTACION 25% errores o deficiencias, sin que tenga que
intervenir el hombre en el proceso.
Manual 30% Son aquellas acciones que reallza.m. las personas
responsables de un proceso o actividad.
Se encuentra definido y documentado en los
Documentado 90% procedimientos y/o manuales del
Sistema de Gestion de Calidad.
DOCUMENTACION 12,5% El control ejecutado no se encuentra
Sin Documentar 10% docum.en'.cado en I,o.s manu.ales de
procedimientos y/o politicas del Sistema de
Gestion de Calidad.
Diario 90% El control se aplica diariamente.
Semanal 70% El control se aplica semanalmente.
FRECUENCIA 12,5% Mensual 50% El control se aplica mensualmente.
Concurrente 30% El control se ejerce con una p'er|0d|C|d..aq superior
a un mes o cada vez que realice la actividad.
Designado 90% El (.:ontrfal se encuentré a15|gnado a un
funcionario, grupo de trabajo o area.
RESPONSABLE 12 5% El responsable de la ejecucidn del control no se
270 .
i encuentra designado formalmente,
No Designado 10% . . .
es decir cada vez que se ejecuta lo realiza una
persona diferente.
Las actividades de control se pueden evidenciar a
Con Registro 90% través de documentos registros
(fisicos o en sistema).
EVIDENCIA 12,5%
27 Las actividades de control no se pueden
Sin Registro 10% evidenciar a  través de  documentos
registros (fisicos o en sistema).

10.1.1.5 Etapas del Control
e Conocer la tipologias y sefiales de alerta de LA/FT /FP aplicables al sector.

e Aplicar los procedimientos y herramientas descritas en la etapa de controles, en especial,
en lo relacionado con los controles “detectivos”.

e Motivos por los cuales se califica una operacion, en primera medida, como inusual y las
razones por las cuales se determind que era sospechosa.

e Enunciar la sefial de alerta activada o la tipologia del posible delito identificado.
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e Se debe ilustrar cualquier situacién especial o anormal que se haya presentado con las
personas implicadas en la operacién sospechosa y que no se haya descrito en cumplimiento
de las instrucciones anteriores.

e Se debe precisar si la operacién sospechosa, se relaciona con algun reporte realizado
anteriormente por la institucién, o con otras operaciones.

e No se debe omitir ningun dato conocido de la operacidon. Ademads, se debe mencionar
cualquier hecho adicional que pueda contribuir al analisis de esta.

10.1.1.6. Monitoreo del Riesgo LA/FT/FP

El SARLAFT 2.0. debe permitir a los servicios obligados ejercer vigilancia respecto del perfil de
riesgo y en general, estar en condiciones de detectar Operaciones Inusuales y Operaciones
Sospechosas.

Para monitorear el Riesgo LA/FT/FP, los servicios obligados deben, como minimo:

a. Realizar el seguimiento periédico y comparativo del Riesgo Inherente y Riesgo Residual de
cada Factor de Riesgo LA/FT/FP y de los riesgos asociados.
b. Desarrollar un proceso de seguimiento continuo y efectivo que facilite la rapida deteccién

y correccién de las deficiencias del SARLAFT 2.0. Dicha verificacidn y revisidon debe tener
una periodicidad acorde con el perfil de Riesgo Residual de los servicios obligados.

c. Asegurar que los controles sean integrales y se refieran a todos los riesgos y que funcionen
en forma oportuna, efectiva y eficiente.
d. Asegurar que los Riesgos Residuales se encuentren en los niveles de aceptacion

establecidos por los servicios obligados.

En esta etapa se comprende la identificacién de nuevos riesgos, que pueden afectar los objetivos
del sistema, por lo tanto, se ejecutan metodologias (segmentacidn, entrevistas y encuestas, entre
otras), que permitan actualizar el perfil de riesgo con una periodicidad minima anual o cuando el
desarrollo del negocio asi lo requiera.

11 Politicas Generales

La Asamblea de Accionistas y los Administradores de la Compania en cumplimiento del sistema de
administracion del riesgo, define los lineamientos para prevenir los delitos asociados al Lavado de
Activos Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion
Masiva LA/FT/FP, asi como los demas delitos que se encuentren asociados, que pongan en riesgo
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el buen nombre, laimagen, la reputacién de la Compafiia y que pueda llegar afectar las relaciones
comerciales y contractuales que se tengan.

e La Compaiiia cuenta con una metodologia y procedimientos para la Administracion del
Riesgo LA/FT/FP, los cuales permiten identificar, medir, controlar y monitorear los riesgos
inherentes y residuales que puedan afectar a la Compania.

e Mantener en permanente funcionamiento el programa de Capacitacién basado en la
normativa y desarrollo del SARLAFT 2.0..

e Las negociaciones comerciales no se antepondran ante el cumplimiento de las politicas y
lineamientos definidos para la administracion del riesgo de Lavado de Activos y la
Financiacion del terrorismo en este manual.

e Se adoptaran mecanismos que permitan conservar la informacién documental de los
asociados, los movimientos por entrada y salida de recursos, los reportes a la UIAF, los
informes preparados por el Oficial de Cumplimiento, la revisoria fiscal y demas informacién
generada en la ejecucion del SARLAFT 2.0..

e Reportar ante la Unidad de Informacidn y Andlisis Financiero (UIAF) las operaciones que se
hayan determinado como sospechosas de Lavado de Activos y Financiacion del Terrorismo
y las transacciones en efectivo.

e Lainformacién de las operaciones intentadas o sospechosas relacionadas con el Lavado de
Activos y la Financiacidn del Terrorismo, seran tratados con estricta confidencialidad, por lo
cual no podra dar a conocer el nombre o la identidad de las personas sobre las cuales se
hayan determinado conductas que hayan inducido a la generacién del reporte.

e Efectuar debida diligencia a toda persona natural o juridica que formalice una relacidn
contractual o legal (Clientes, Trabajadores, Proveedores, Socios, Contratistas).

e Cualquier operacion en la que la Compaiiia sea parte, debera contar con documentacién
interna y/o externa que explique claramente la naturaleza de las operaciones, la fecha y las
aprobaciones impartidas de acuerdo con las politicas y procedimientos establecidos para
cada area vy procesos de la Compaiiia.

e La Compainiia se abstendra de contraer vinculos con Clientes, Trabajadores, Proveedores,
Socios y demas partes relacionadas, que se encuentre en alguna de las listas vinculantes y
restrictivas, en todo caso una vez se haya realizado la debida evaluacién.
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11

11.1

Los Trabajadores deberan informar de forma inmediata, cualquier operacion inusual o
sospechosa que identifiguen en ejercicio de sus actividades diarias al Oficial de
Cumplimiento.

Los empleados y/o terceros que tengan algin vinculo con la Compaiiia, asumen el
compromiso y la responsabilidad de atender oportunamente las solicitudes realizadas por
el Oficial de Cumplimiento.

Cualquier situacidn o consulta sobre un potencial conflicto de interés debera ser informado
al superior inmediato, quien deberd trasladarlo a la autoridad encargada de resolver este
conflicto.

Procedimientos SARLAFT 2.0.

Procedimiento de Conocimiento del cliente

Los servicios obligados deberan implementar el formato de vinculacién de clientes, el cual
deberaincluir como minimo, lasiguiente informacion:

Para personas juridicas:

a)
b)
c)
d)
e)

f)
g)

h)
i)
j)

k)

Razén social

Numero de identificacion tributaria — NIT

Certificado de existencia y representacion legal con fecha de expedicién nomayoraun mes.
Actividad econdmica.

Declaracion de origen de los bienes y/o fondos o declaracion de las razones de la necesidad
del servicio requerido, segun el caso (puede ser un anexo).

Domicilio, direccidn y teléfono

Nombre completo e identificacion, direccion y teléfono de su representante legal y/o
apoderado.

Composicién accionaria y socios mayoritarios.

Informacidn financiera y patrimonial: estados financieros, declaracién de renta, valor de los
ingresos mensualesy origen de los recursos empleadosen las operaciones realizadas a través
delatransportadora.

Informacién sobre las cuentas que posea en entidades financieras (tipo de producto,
numero del producto y nombre de la entidad).

Manifestacion sobre la realizacidn de actividades en moneda extranjera oactivos virtuales.
Firmay huella del solicitante
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Para persona natural nacional o extranjera:

a) Nombre, nimero y tipo de documento de identificacion

b) Lugary fecha de nacimiento.

c) Actividad econdmica

d) Declaracion de origen de los bienes y/o fondos, segln el caso (puede serun anexo).

e) Domicilio, direccién y teléfono

f) Informacidn financiera y patrimonial, estados financieros, declaracion derenta, valor de
los ingresos mensuales y origen de los recursos empleadosen las operaciones realizadas a
través delaempresa.

g) Informacion sobre las cuentas que posea en entidades financiera (tipo delproducto,
numero del producto y nombre de la entidad).

h) Manifestacion sobre la realizacion de actividades en moneda extranjera oactivos
virtuales.
i) Firmay huella del solicitante.

11.2 Procedimientos de DebidaDiligencia y DebidaDiligencia Intensificada.

Uno de los principales instrumentos para prevenir y controlar los Riesgos LA/FT/FP a
los que se encuentra expuesta un Servicio Obligado, es la aplicacionde medidas de
Debida Diligencia. Cada Servicio Obligado debe aplicar las medidas de Debida Diligencia
minimas que le correspondan conforme a lo establecido en este numeral.

Para determinar su alcance, los servicios obligados deben utilizar un enfoque basado
en el riesgo de acuerdo con la materialidad y sus caracteristicas propias,teniendo en
cuenta las operaciones, productos y contratos que lleve a cabo o pretenda desarrollar,
asi como sus contrapartes, paises o areas geograficas de operacién y canales y demas
caracteristicas particulares. El alcance del procesode Debida Diligencia debe ser el
apropiado para la naturaleza y tamafio del negocio.

12 Debida Diligencia:

En todo caso, los servicios obligados siempre deben adoptar medidas razonables de debida
diligencia de la contraparte, con un enfoque basado en riesgoy la materialidad de este.

Para tal efecto, deben adoptar las siguientes medidas minimas conforme a la materialidad,
entre otras:

a) Identificar a la Contraparte y verificar su identidad utilizando documentos, datos o
informacidn confiable, de fuentes independientes.
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b) Identificar al Beneficiario Final de la Contraparte y tomar Medidas Razonables para
verificar suidentidad.

c) Tratdndose de Personas Juridicas, se deben tomar Medidas Razonables para
conocer la estructura de su propiedad con el fin de obtener el nombre y el niUmero
de identificacion de los Beneficiarios Finales, haciendo uso de las herramientas de
que disponga. Las medidas tomadas deben ser proporcionales al nivel del riesgo y
su materialidad o complejidad inducida por la estructura de titularidad de Ia
sociedad mercantil o la naturaleza de los asociados mayaoritarios.

d) Entender, y cuando corresponda, obtener informacion sobre el propédsito vy el
caracter que se pretende dar a la relacion comercial.

e) Realizar una Debida Diligencia continua de la relacién comercial y examinar las
transacciones llevadas a cabo a lo largo de esa relacion paraasegurar que las
transacciones que se realicen sean consistentes con el conocimiento que tienen los
servicios obligados sobre la Contraparte, su actividad comercial y el perfil de riesgo,
incluyendo, cuando sea necesario, el origen de los fondos

Los servicios obligados podran disefiar y definir formatos para el adecuado conocimiento
de la Contraparte. Estos formatos podran ajustarse de acuerdo con las caracteristicas del
sector de vigilancia, y conforme a los Factores de Riesgo LA/FT/FP identificados, a la Matriz
de Riesgo LA/FT/FP y la materialidad del Riesgo LA/FT/FP.

Para garantizar el cumplimiento de las obligaciones internacionales de Colombia, relativas a la
aplicacion de disposiciones sobre congelamiento y prohibicion de manejo de fondos u otros
activos, prohibicion de viajar yembargo de armas, de personas y entidades designadas por el
Consejo de Seguridad de las Naciones Unidas, relacionadas con el Financiamiento del Terrorismo,
en consonancia con el articulo 20 de la Ley 1121 de 2006 y las Recomendaciones GAFI No. 6y 7,
los servicios obligados deben consultar permanentemente las Listas Vinculantes.

En el evento en que se identifique o verifique cualquier bien, activo, producto, fondo o derecho
de titularidad a nombre o bajo la administracién o control de cualquier pais, persona o entidad
incluida en estas Listas Vinculantes, el Oficialde Cumplimiento, de manera inmediata, deberd
reportarlo a la UIAF y ponerlo en conocimiento de la Fiscalia General de la Nacion. La informacién
se enviara ala UIAF através del aplicativo SIREL 3.0 como reporte de ROS de listas.

12.1.1 Debida Diligencia Intensificada

El proceso de Debida Diligencia Intensificada implica un conocimiento avanzando de la
Contraparte y del origen de los fondos que se reciben, o lanecesidad del servicio que se
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requiere, que incluye actividades adicionales a lasllevadas a cabo en la Debida Diligencia.
Estos procedimientos deben:

a) Aplicarse a aquellas Contrapartes que (i) los servicios obligados consideren que
representan un mayor riesgo; (i) a los PEP; y (iii) Aquellas ubicadas en paises no
cooperantesy jurisdicciones de alto riesgo;

b) Ser aplicados por todos los servicios obligados que desarrollen actividades con
activos virtuales.

Respecto de los procesos para el conocimiento de PEP, estos implican una Debida
Diligencia Intensificada, pues deben ser mas estrictos y exigir mayores controles. SARLAFT
2.0. debe contener mecanismos que permitan identificar que una Contraparte o su
Beneficiario Final detentan la calidad de PEP.

Ademas de las medidas comunes de procedimiento de conocimiento de Ia
Contraparte, los servicios obligados en el proceso de Debida Diligencia Intensificada
deben: (i) obtener la aprobacién de la instancia o empleado de jerarquia superior para
la vinculacidn o para continuar con la relacion contractual; (ii) adoptar medidas
razonables para establecer el origen de losrecursos; y (iii) realizar un monitoreo continuo
e intensificado de la relacion contractual.

12.2 Debida Diligencia Conocimiento del Maximo érgano social (Asamblea de Accionistas)

En el evento de ingresar un nuevo socio, se debera realizar la debida diligencia, tanto de las
personas naturales como juridicas, con el fin de conocer el Beneficiario Final de la inversion, estado
actual en listas vinculantes, el origen y la licitud de los fondos o dineros que van a ingresar a la

Compaiiia.

v Por politica no se establecera relaciones contractuales hasta no haber realizado consulta en las

siguientes listas vinculantes:

e Lista emitida por el Concejo de Seguridad de las Naciones Unidas: ONU

e Lista SDN personas y empresas sancionadas por el Gobierno de EE. UU. (Lista OFAC)
e Lista de los mas buscados por Interpol

e Lista Antecedentes Judiciales Policia

e Lista de Procuraduria General de la Nacién

e Lista de Contraloria General de la Nacién.

e Otras que determine la Compaiia como las personas que se encuentran en procesos

administrativos y/o judiciales por delitos del lavado de activos y financiacién del terrorismo
o delitos fuentes de estos.
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Documentos solicitados para miembros de la Asamblea de Accionistas:

e Fotocopia legible del documento de identificaciéon. (Cedula de ciudadania, Cedula de
Extranjeria, Pasaporte).

e Declaracion de origen de fondos.

e Autorizacion de tratamiento de datos personales.

Adicional la Compaiiia podra requerir otros documentos de acuerdo con el estudio realizado.

12.3 Debida Diligencia Conocimiento de los Trabajadores

Dentro de la debida diligencia que se debe efectuar a los colaboradores y/o trabajadores, se
encuentra en marcada en verificar los datos personales, lugar de residencia, domicilio,
antecedentes, experiencia, consulta en listas vinculantes, con el fin de que no se encuentre
relacionado con algun acto al LA/FT/FP o delito asociado que pueda llegar a perjudicar de manera
directa o indirecta a la Compafiia. Asi mismo, contara con procedimientos de reclutamiento,
seleccidn, contratacion, ya sea de manera directa o tercerizada, que permitan conocer a la persona
que va a ingresar o hacer parte de la organizacion.

v Por politica no se establecera relaciones contractuales hasta no haber realizado consulta en las
siguientes listas vinculantes:

e Lista emitida por el Concejo de Seguridad de las Naciones Unidas: ONU

e Lista SDN personas y empresas sancionadas por el Gobierno de EE. UU. (Lista OFAC)

e Lista de los mas buscados por Interpol

e Lista Antecedentes Judiciales Policia

e Lista de Procuraduria General de la Nacién

e Lista de Contraloria General de la Nacidn.

e Otras que determine la Compafiia como las personas que se encuentran en procesos
administrativos y/o judiciales por delitos del lavado de activos y financiacién del terrorismo
o delitos fuentes de estos.

Documentos solicitados a trabajadores:

e Fotocopia legible del documento de identificaciéon. (Cedula de ciudadania, Cedula de
Extranjeria, Pasaporte).

e Declaracion de origenes de Fondos.

e Autorizacion de tratamiento de datos personales.

e Antecedentes Judiciales (Policia Nacional, Contraloria, Procuraduria).
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e Referencias personales.
e Certificaciones Laborales.

Adicional la Compaiiia podra requerir otros documentos de acuerdo con el estudio realizado.

12.4 Debida Diligencia Conocimiento de Contrapartes Clientes y Proveedores

La vinculacién con cualquier contraparte debe contar con la debida documentacion que explique
claramente la naturaleza de las operaciones, esto con el fin de contar con un soporte de las
transacciones y registros contables, adicional debe contar como minimo con informaciéon que
permita identificar a la persona natural o juridica como respaldo probatorio de cualquier
investigacidon que puedan adelantar las autoridades competentes.

Identificacion de la persona natural o juridica que aspira a tener una relacion comercial de tipo
contractual o legal con la Compaiiia y su respectiva verificacion.

Actividad econdmica del potencial cliente, proveedor o Contratista.

Caracteristicas y montos de los ingresos y egresos del potencial cliente, proveedor o
contratista.

v’ Caracteristicas y montos de las transacciones y operaciones del cliente.

v Por politica no se establecera relaciones contractuales hasta no haber realizado consulta en las
siguientes listas vinculantes:

v
v

e Lista emitida por el Concejo de Seguridad de las Naciones Unidas: ONU

e Lista SDN personas y empresas sancionadas por el Gobierno de EE. UU. (Lista OFAC)

e Lista de los mas buscados por Interpol

e Lista Antecedentes Judiciales Policia

e Lista de Procuraduria General de la Nacién

e Lista de Contraloria General de la Nacidn.

e Otras que determine la Compafiia como las personas que se encuentran en procesos
administrativos y/o judiciales por delitos del lavado de activos y financiacién del terrorismo
o delitos fuentes de estos.

Documentos requeridos para el estudio de debida diligencia:
Persona Juridica
e Certificado de existencia y representacion legal con vigencia no mayor a treinta (30) dias.

e Fotocopia legible del documento de identificacién del representante legal (Cedula de
ciudadania, Cedula de Extranjeria, Pasaporte).
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e Estados financieros (Balance general y estado de resultados con corte a 31 de diciembre del
ultimo ejercicio).

e Registro Unico tributario (Rut).

e Certificaciones comerciales.

e Certificaciones Bancarias.

e Declaracion de origen de fondos.

e Autorizacion tratamiento de datos personales.

e Certificaciones, licencias y permisos.

Personas Naturales

e Fotocopia legible del documento de identificacién, preferible al 150%.

e Constancia de ingresos.

e Declaracion de renta del ultimo periodo gravable disponible, En el caso que aplique.
e Registro unico tributario (Rut). (En el caso que aplique).

Adicional la Compafiia podra requerir otros documentos de acuerdo con el estudio realizado.

12.5 Debida Diligencia Conocimiento de Personas Expuestas Publicamente (PEPS)

Cuando se realice alguna negociacidn o relacidn contractual con personas que por razén de sus
cargos manejan o han manejado recursos publicos, se debera obtener aprobacién de la Gerencia
de la Compaiiia.

La Debida Diligencia Intensificada a los PEP se extenderan a:
(1 Los conyuges o companeros permanentes del PEP.

(1 Los familiares de las PEP, hasta el segundo grado de consanguinidad, segundo de
afinidad y primero civil.

(r Los asociados de un PEP, cuando el PEP sea socio de, o esté asociado a, una persona
juridica y, ademas, sea propietario directo o indirectamente de una participaciéon
superior al 5% de la persona juridica, o ejerza el control de la persona juridica, en los
términos del articulo 261 del Codigo de Comercio.

Se dard aplicacién a las medidas, de conformidad a lo enunciado en el numeral 10.5 del presente
manual.

Documentos solicitados para PEP:
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12.6

Relacion de accionistas o asociados que tengan mads del 5% del capital social, aporte o
participaciéon, (nombres completos, nimero de identificacion y % participacion).

Relaciéon de conyugue y compafieros permanentes, familiares hasta segundo grado de
consanguineidad, segundo de afinidad y primero civil (nombres completos, nimero de

identificacion y % participacion).

Debida diligencia conocimiento de terceros en paises No Cooperantes

Ademas de las medidas comunes de procedimiento de conocimiento de la Contraparte, las
Compaiiia en el proceso de Debida Diligencia Intensificada debe:

(i)

(if)
(iii)

12.7

Obtener la aprobacion de la instancia o empleado de jerarquia superior para la
vinculacion o para continuar con la relacion contractual.

Adoptar Medidas Razonables para establecer el origen de los recursos.
Realizar un monitoreo continto e intensificado de la relacion contractual.

Documentacion de las actividades del SARLAFT 2.0.

Las actividades adoptadas por los Sujetos Obligados, en desarrollo de laimplementaciéon y
ejecucidon del SARLAFT 2.0. deben reposar en documentos y registros que garanticen la

integr

idad, oportunidad, confiabilidad, seguridad, disponibilidad y no repudio de la

informacion.

La informacidén suministrada por la Contraparte, como parte del proceso de Debida
Diligencia y Debida Diligencia Intensificada, asi como el nombre de la persona que la
verificd, deben quedar debidamente documentadas con fecha y hora, a fin de que se pueda
acreditar la debida y oportuna diligencia por parte de los servicios obligados. De cualquier

forma

, el desarrollo e implementacién del SARLAFT 2.0. por parte de los servicios obligados

deberd respetar las disposiciones legales en materia de protecciéon de datos personales
contenidas en las Leyes 1266 de 2008, 1581 de 2012, y demds normas aplicables. Asi mismo,
los soportes deberan conservarse de acuerdo con lo previsto en el articulo 28 dela Ley 962
de 2005, o lanorma que la modifique o sustituya.

12.8

Divulgacidn y capacitacion
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El SARLAFT 2.0. debera ser divulgado dentro de los servicios obligados y a las demas partes
interesadas, en la forma y frecuencia para asegurar su adecuado cumplimiento, como
minimo una (1) vez al afio.

Igualmente, los servicios obligados deberan brindarles capacitacién a aquellos empleados,
asociados y en general a todas las partes interesadas que considere que deban conocer el
SARLAFT 2.0, lo cual se hard en la forma y frecuencia que los servicios obligados
determinen, con el propésito de asegurar su adecuado cumplimiento. Como resultado de
esta divulgacidn y capacitacion, todas las partes interesadas deberdn estar en capacidad
de identificar qué es una Operacién Inusual o qué es una Operacidon Sospechosa, vy el
contenido y la forma como debe reportarse, entre otras

13 Reportes a la Unidad de Analisis Financiero UIAF

13.1 Reporte de Operaciones Sospechosas (ROS) por parte de los servicios de vigilancia y
seguridad privada.

Los Sujetos Obligados en la presente circular deberan establecer herramientas y aplicativos,
preferiblemente tecnoldgicos, que permitan identificar Operaciones Inusuales y Operaciones
Sospechosas. Mediante la consolidacién de informacién, estas plataformas tecnoldgicas deben
generar indicadores y alertas a partir de los cuales se pueda inferir o advertir la existencia de
situaciones que no se ajusten a las pautas de normalidad establecidas para los Sujetos Obligados
de un sector, una industria o una clase de Contraparte.

Los Sujetos Obligados deberan reportarle a la UIAF, todas las Operaciones Sospechosas que
detecten en el giro ordinario de sus negocios o actividades. El reporte debera hacerse de manera
inmediata y con naturaleza de ROS, a través del SIREL, conforme a las instrucciones sefialadas por
la UIA” en el “Manual de usuario SIREL” y el Anexo Técnico que esta defina.

El Oficial de Cumplimiento para el caso de los servicios obligados deberd registrarse en el SIREL
administrado por la UIAF. Para lo anterior, dicho funcionario deberda solicitar ante la UIAF, el
usuario y contrasefia siguiendo las instrucciones del Manual del Usuario SIREL definido por la UIAF.
Es importante precisar, que la presentacion de un ROS se realiza de manera reservada, no son
denuncias penales, ni se tiene que tener la certeza del delito y no genera ningun tipo de
responsabilidad.

Si durante el mes de reporte no es identificada una Operacidon Sospechosa, el Oficial de
Cumplimiento dentro de los diez (10) dias calendario siguientes al vencimiento del respectivo mes,
deberd enviar un reporte de “Ausencia de ROS” o “AROS” a través del SIR(L, en la norma Q
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términos que correspondan, de acuerdo con los instructivos de esa plataforma y definidos por la
UIAF.

13.2 Reportes Objetivos a la UIAF.

13.2.1. Reporte de operaciones de transporte en efectivo por parte de las Empresas
Transportadoras de Valores.

Las Empresas Transportadoras de valores deberan reportar mensualmente a la UIAF las
Operaciones de transporte en efectivo terrestre, aéreo, maritimo y fluvial o cualquier otro
medio que cumplan con las caracteristicas que se mencionan a continuacion:

Todas las operaciones al interior del pais, de transporte de efectivo en moneda local o
extranjera realizadas con clientes donde no intervenga una entidad vigilada por la
Superintendencia Financiera de Colombia, cuyo monto sea superior a DIEZ MILLONES DE
PESOS M/CTE ($10.000.000) o su equivalente en otras monedas.

Todas las operaciones de transporte en donde se involucren operaciones de importacion o
exportacion de titulos y/o bienes valorados, cuyo monto sea superior a CINCUENTA
MILLONES DE PESOS M/CTE ($50.000.000) o su equivalente en otras monedas.

Todas las operaciones de transporte de ingreso y salida de efectivo del pais deben ser
reportadas a la UIAF, cuyo monto sea superior a DIEZ MILLONES DE PESOS M/CTE
(510.000.000) o su equivalente en otras monedas.

Todas las operaciones de transporte de metales, joyas, piedras preciosas, objetos de arte y
antigliedades. Para efectos del reporte se debera referenciar con exactitud el valor
declarado por el cliente, en cada operacién individual de transporte.

Todas las operaciones de trasporte aéreo de valores donde deberad indicar: (i) nombre del
cliente y/o clientes; (ii) aerolinea comercial contratada si hay lugar a ello; (iii) clase y
monto de los valores transportados.

Las empresas transportadoras de valores deberan reportar dentro de los diez (10) primeros
dias calendario siguientes al mes respectivo a la UIAF todas las operaciones contenidas en
los literales a, b, ¢, d, y e. de acuerdo con lo establecido en el Anexo Técnico 2.

Si durante el mes de reporte, no se ha determinado la existencia de operaciones contenidas
en los literales a, b, ¢, d, y e; las entidades deberan reportar de este hecho a la UIAF
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dentro de los diez (10) primeros dias calendario siguientes al mes respectivo a través del
reporte de ausencia de operaciones de transporte de acuerdo con lo establecido en el
Anexo Técnico definido por la UIAF.

13.2.2 Reporte de Transacciones en Efectivo por parte de los servicios de vigilancia y seguridad
privada obligados en la presente Circular.

Los servicios de vigilancia y seguridad privada obligados en la presente Circular, deben
remitir a la UIAF el informe mensual sobre Transacciones en Efectivo de conformidad con el
Anexo Técnico 3 de la presente Circular de acuerdo con los montos e indicaciones sefialados
en el correspondiente instructivo.

Se entendera por transacciones en efectivo, todas aquellas transacciones que, en desarrollo
del giro ordinario de los negocios de los clientes, involucren entrega o recibo de dinero en
billetes y/o en monedas nacional o extranjera

El reporte de transacciones en efectivo se compone de:

a. Reporte de Transacciones Individuales en Efectivo para los servicios de vigilancia
y seguridad privada.

Las entidades vigiladas deberan reportar las transacciones individuales en efectivo iguales
o superiores a DIEZ MILLONES DE PESOS ($10.000.000) en moneda legal o su equivalente
en otras monedas, indicando la taza de conversién del dia que se realice la operacién.

b. Reporte de Transacciones Multiples en efectivo para servicios de vigilancia y
seguridad privada.

Las entidades vigiladas deberdn reportar todas las transacciones en efectivo que se realicen
en una o varias oficinas, durante un (1) mes calendario, por o en beneficio de un mismo
cliente o usuario y que en su conjunto igualen o superen los cincuenta millones de pesos
(550.000.000) en moneda legal o su equivalente en otras monedas, indicando la taza de
conversion del dia que se realice la operacidn.

c. Reporte interno de transacciones en efectivo:
Se debera reportar todas las transacciones internas en efectivo superiores a DIEZ MILLONES

DE PESOS ($10.000.000) en moneda legal o su equivalente en otras monedas, indicando la
taza de conversion del dia que se realice la operacidn.
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Se entiende por transaccién en efectivo, todas aquellas operaciones internas que realice la
sociedad a sus socios o viceversa, los socios entre si, grupos empresariales, conglomerados,
controlantes, matrices, subordinadas, filiales, sucursales de sociedad extranjera, asi como
aquellas que tengan propdsito y direccionamiento comun o situacién de control.

d. Si dentro de uno de los meses del aifio, no se ha determinado la existencia de
transacciones en efectivo con las caracteristicas mencionadas, las entidades deberan
informar de este hecho a la UIAF dentro de los diez (10) primeros dias calendario siguientes
al mes respectivo a través del reporte de ausencia de transacciones en efectivo de acuerdo
con lo establecido en el Anexo Técnico definido por la UIAF.

14. Sanciones:

El incumplimiento de las disposiciones en materia de Prevencién del Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva
dara lugar por parte de la Superintendencia de Vigilancia y Seguridad Privada a la imposicion de
las sanciones administrativas establecidas en el articulo 76 del Decreto Ley 356 de 1994.

La Superintendencia de Vigilancia y Seguridad Privada dara inicio al proceso administrativo
sancionatorio por un presunto incumplimiento a la ley, normas, directrices, ordenes e
instrucciones impartidas por la Superintendencia de Vigilancia y Seguridad Privada conforme al
procedimiento establecido en el articulo 47 del Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo (CPACA).

15. Vigencia

El presente manual entrard en vigor una vez sea publicado y aprobado por la Asamblea de
Accionistas de la Compaiiia.

ANEXOS

Formato de Conocimiento de Contrapartes.
Matriz de Riesgos SARLAFT 2.0..




